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EX AntiMalware v7

YSAV

中小企業に最適な情報漏えい対策

アンチマルウェア

顧客情報流出も。機密情報の持ち出しも。情報漏えいリスクを
まとめて減らすヒント、教えます。
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「ransom」=「身代金」という意味から、「身代金型マルウェア」と呼ばれています。メールの添付ファイル

やWebサイトの閲覧等を介して送られた悪意のあるプログラムによって、PC内の業務に使うファイルや画

像ファイルが閲覧・編集出来ないように暗号化されてしまいます。また、ランサムウェアはPCだけでなく、

USBメモリやネットワークドライブ（ファイルサーバ等）内のファイルも暗号化してしまうため、機密情報や

顧客情報も閲覧できなくなり、企業活動に重大な被害をもたらします。暗号を解くには攻撃者に対して身代

金を支払わなければなりませんが、支払いによって元に戻せる保証はありません。

EX AntiMalware v7は、ランサムウェア

の暗号化活動を検知し、初動の段階で暗号

化活動を停止させます。ランサムウェアの中

には、暗号化活動時にファイルの「復元ポイ

ント(※)」を破壊し、ファイルを元に戻せなく

するタイプのものもありますが、EX Anti-

Malware v7は、この復元ポイントの破壊

活動をも停止させます。検知時には、「ラン

サムウェアプログラムの場所」、「暗号化さ

れたファイルリスト」、「復元ポイント保護情

報」をPC利用者に警告表示します。これに

より、ランサムウェアの被害を極めて最小限に抑えることが可能となります。(※)復元ポイントとは、

Windowsの機能でファイルの過去の状態を保存したものです。

ランサムウェアとは、データを人質にして
身代金を要求するマルウェアです。

ABOUT RANSOMWARE

そこで、ランサムウェア対策機能充実な
EX AntiMalware v7を実装！

攻撃者

暗号化活動の停止処理!検知

検知

攻 撃 者 か ら
メールやWeb
等でランサム
ウェア送信

メー ル の 添 付
ファイルやWeb
サイト閲覧を介
し暗号化

復合化したけれ
ば身代金を払え
という攻撃者か
ら連絡
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導入後はセキュリティ情報を自動更新！
内部統制機能まで付いているから、こんなに嬉しい！ 

管理者PC

管理者
A社さま

感染USBはリアルタイム検知機能にて瞬時に検

知可能です。他のPCやネットワークに被害を拡散

させることなく、マルウェアを確実に隔離します。

管理者
C社さま

２種類のマルウェアデータベースが、アークン

独自の高度監視強度を誇るスキャンエンジンと

連携し、マルウェア実行前にその挙動を感知し

てアクティブにブロックします。

管理者
D社さま

使用できるUSBメモリやWPD、ソフトを制限で

きるので、「業務に必要な物のみ許可」といった

ことが可能となります。また、無断使用の危険な

フリーソフトなどからのマルウェア感染を予防で

きます。

管理者
B社さま

PCの日々の作業内容を記録し、管理者にメー

ルで自動送信することが可能です。誰がどのよ

うな作業を行っていたのかを見える化し、内部

不正も抑止します。

外出先
管理者
Y社さま

管理者
S社さま

サポート

サポート

サポート

サポート

サポート

サポート
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EX AntiMalware v7 YSAVⅢシリーズは、中小企業の為に、３つのセキュリティ製品を組み合わせたソリュー

ションです。「ファイアウォール機能」と、小規模企業様からのニーズが高く導入実績も多い Fuva Brain 製品

「EX AntiMalware v7」と「PasoLog」が１つになり、専任者がいなくても、簡単導入・簡単操作で外部と内

部の脅威を低減します。

中小企業に必要な
セキュリティ対策をパッケージ

「未知のランサムウェア検知機能」が新種のラ

ンサムウェアを検知し、ファイル暗号化の被害

を極最小限に抑えます。また、復元ポイントの

破壊活動からもPCを守ります。

管理コンソールから、管理している全てのPCの

状況を把握できます。また、どこにいてもクラウ

ドから最新のデータを提供し、マルウェアの検

知履歴も一括管理可能です。

USBメモリがマルウェ

ア感染していたらし

い。でもPCには感染し

なかった。

PCがマルウェアに感

染する前にすぐに検

知・隔離できたので、

大きな被害にはならな

かった。

USBメモリやスマホ接

続、利用ソフトの制限

がかけられるように

なって助かっている。

従業員のPC作業状

況の把握ができて、

全体の業務効率アッ

プに繋がった。

新種の「ランサムウェア」も

検知したので大切なデータ

を暗号化されずにすんだ。

遠隔地や持ち出し中

のPCのセキュリティ

状況も一括管理・把握

出来て安心できる。
支店



操作しやすい管理画面
管理画面は操作しやすく、レポートの確認等も簡単。

安全な社内ネットワーク

わかりやすいクライアント画面
一目で自分のPC状況がわかり、何かあった時もすぐに対応可能に

ランサムウェアの暗号化
活動を検知、初動の段階
で暗号化活動を停止。

世界最高レベルの検知能
力で、マルウェア実行前に
挙動を検知し隔離。

PCの利用時間統計

PCの利用アプリケーション統計

操作履歴

印刷履歴

USBメモリ使用履歴

印刷物への透かし印刷

業務報告機能（日報・週報・月報）

印刷枚数制限　

USBメモリ

WPD（スマートフォン等）の使用制限

プログラムのアップデート機能

業務改善と不正抑止
業務監視ソフト「PasoLog」は、簡単インストールでPCの各種操作

を記録します。記録された操作内容（ログ）は、管理者に自動で業務報

告され、業務効率改善のヒントと不正行為に対する高い抑止効果を提

供します。

主な機能

「使用禁止」「書き込み
のみ禁止」といった設定
が可能。

PC接続時にスキャンを実
行。マルウェア発見時は拡
散させず駆除。

Fuva Brain独自のマルウェアデータベースと、世界最

高レベルの検知能力を誇るウイルス対策ベンダーの

データベースによるダブルエンジンデータベースが、す

べてのPCに最新のセキュリティを提供します。

場所を問わず一元管理
管理者は、すべてのPCのセキュリティステータスを自

席にいながら把握できます。

いつ、誰のPCで、どのような脅威があったのか。管理画

面から簡単操作で確認、分析が可能です。

EX AntiMalware v7は、パターンマッチングによる「シグネチャ検知」と、プログラムの不審な挙動を監視する「ヒューリスティック検知」

の２つの検知パターンによって、PCに対するマルウェアの脅威を抑えます。また、常時セキュリティの「リアルタイム監視」、定期セキュリティの

「スケジュールスキャン」、そして、「USBメモリスキャン機能」と「未知のランサムウェア検知機能」によって、脅威を検知・処理します。

企
業
に
は
企
業
の
た
め
の
最
新
セ
キ
ュ
リ
テ
ィ
！

多様なセキュリティ常に最新セキュリティ

専任担当者がいなくても、簡単導入で外部内部の脅威に対応できるセキュリティパッケージ。
クライアントプログラム一新でさらに見易く！

支店・拠点

いつ、どのＰＣで、どの
ファイルをコピーしたかの
管理が可能に。

Fuva Brain

外出先

Fuva Brain YSAV3

その他機能の詳細は 

ウェブの閲覧履歴から利
用したアプリまでしっか
り記録。

外部・内部の脅威から
ビジネスを守ります

Fuva Brain

UPDATE

USB自動
スキャン

未知のラン
サムウェア検知
暗号化停止

マルウェア
検知・隔離

USB,プリンター
利用履歴記録

ウェブ閲覧、
利用アプリ記録

作業日報
自動報告

USB・WPD
利用制限

毎日の作業内容を管理者
に自動でメール送信

Firewall



型番
シリーズ 型番 CL数 ライセンス期間

～15

～25

～50

～100

ハードウェアスペック
最大同時セッション数

ファイアウォールスループット

ファイアウォール機能

外形寸法

質量

動作環境条件

30,000

最大1Gbit/s

静的・動的パケットフィルタリング

220(W) x 42.6(H) x 160.5(D) mm

870g

周囲温度 0～50℃ 周囲湿度15～80%(結露しないこと）

情
報
セ
キ
ュ
リ
テ
ィ
対
策
を
支
援

お問い合わせ・ご購入は下記販売店まで
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開発·発売元

EX AntiMalware v7 YSAV Ⅲ PL

V7Y3PL-15

V7Y3PL-15L

V7Y3PL-25

V7Y3PL-25L

V7Y3PL-50

V7Y3PL-50L

V7Y3PL-100

V7Y3PL-100L

5年

6年

5年

6年

5年

6年

5年

6年

www.fuva-brain.co.jp

※本製品の設置・ご使用に関しましては、製品に添付しております安全上の注意をよくご確認の上、必ずお守りくだ
さい。※本製品は日本国外での使用については一切のサポート、保証をしておりません。※記載内容は2018年10月
現在のものです。※仕様は予告なく変更する場合がありますので、予めご了承ください。※記載されている製品名は
各社の商標・登録商標です。

株式会社フーバーブレイン

ウイルス対策

不正プログラム対策

危険なプログラム対策

USBスキャン機能

パソコン集中管理機能

ファイアウォール機能 ※1

パソコン利用内部統制 ※2

※1：ファイアウォール ※2：PasoLog  それぞれの設定はお客様の任意です。

PasoLogクライアントプログラム

〇

〇

〇

〇

〇

〇

〇

対応OS

対応OS言語

CPU

メモリ

ハードディスク

Windows 10 / 8.1 / 8 / 7 / Vista（32/64ビット版）

日本語 / 英語

1.5GHz以上（推奨2GHz以上）

2GB以上（推奨4GB以上）

インストール時に500MB以上の空き容量

EX AntiMalware v7 クライアントプログラム

対応OS言語

CPU

メモリ

ハードディスク

対応OS

日本語 / 英語

1.5GHz以上（推奨2GHz以上）

2GB以上（推奨4GB以上）

インストール時に1GB以上の空き容量

Windows 10 / 8.1 / 8 / 7
Windows Server 2016 / 2012R2 / 2012 / 2008R2
Windows Storage Server 2016 / 2012R2 / 2012 / 2008R2
（32/64ビット版）

EX AntiMalware v7 Manager

Ｗebブラウザ

画面解像度

Google Chrome(推奨）、Internet Explorer 11.0 以降

1024×768以上(1280×1024推奨）

主な機能

ソフトウェア動作環境

ソリューション営業部

〒102-0094
東京都千代田区紀尾井町4-1 ニューオータニガーデンコート22F

TEL 03-5210-3061  FAX 03-5210-3062

本社


