
中小企業に最適な情報漏洩対策

標的型攻撃メール訓練サービス FB SATMail付属

VFSAV



社内ネットワーク・エンドポイントを、外部・内部の脅威・人的セキュリティリスクから総合的に守るFSAV Ⅴ FSAV Ⅴ 1台のご契約ですべてのサービスが受けられます

管理者

社　内ネットワーク環境

外部からの攻撃をブロック

内部からの
許可されていない通信をブロック

端末からの情報漏洩をブロック

外部からの端末への攻撃をブロック

社内端末のセキュリティを集中管理

端末の情報漏洩リスクを一元管理

社内ネットワークの
セキュリティを管理・運用

FSAV Ⅴ
社内ネットワークPC

情報漏洩のリスクを可視化

メール訓練の実施
● 標的型攻撃メール訓練サービス

● 標的型攻撃メール訓練サービス 標的型攻撃メール教育
● 標的型攻撃メール訓練サービス

● エンドポイントセキュリティ

PC端末のセキュリティ
● エンドポイントセキュリティ

● 情報漏洩対策ツール

● 情報漏洩対策ツール

内部不正対策・情報漏洩リスク可視化
● 情報漏洩対策ツール

● エンドポイントセキュリティ（サポート）

● Firewall（サポート）

製品ごとのサポート
● カスタマーサポート

● Firewall（サポート）

● Firewall ● Firewall

ネットワークセキュリティ
● Firewall

● Firewall

● Firewall

● エンドポイントセキュリティ

● エンドポイントセキュリティ

INTERNET

社内ネットワークへの
不正なアクセスをブロック

CYBER ATTACKERS
攻撃者 ユーザ

インターネット SUPPORT
カスタマーサポート

NETWORK SECURITY
ネットワークセキュリティ

エンドポイント
セキュリティ 

ENDPOINT
SECURITY
エンドポイントセキュリティ 

インストール手順の案内
設定の追加・変更をリモートで実施
リモートでのウイルス駆除支援

・機器の状態確認
・設定の追加・変更実施
・ファームウェアアップデート実施
・障害時のリモート調査

故障時センドバック対応・代替機貸出

FSAV Ⅴ

標的型攻撃メールのリテラシー向上による被害の減少

エンドポイントセキュリティ

標的型攻撃メール訓練サービス

カスタマーサポート
専任のサポートスタッフが導入後も
あらゆる面からサポートします。

情報漏洩対策ツール
内部不正対策と業務の可視化をし、情報
漏洩リスクを減らします。　P.6

攻撃メールの体験を行い、社員のリテラシ
ーの向上に繋げることができます。 　 P.6

PC端末を外部・内部の脅威から総合的に守る
ことができるソフトウェアです。P.3～P.5

Firewall（ネットワークのセキュリティ）
ファイアウォールルールで不正アクセスや
サイバー攻撃を防ぐアプライアンスです。

USER

MANAGER
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DATA SHIELD

PROTECTマルウェア

スパイウェア

アドウェア

ネットワーク脅威

ランサムウェア
エモテット
ファイルレスマルウェア

キーロガー
ルートキット

フィッシングサイト
詐欺サイト
ウイルスサイト

ポップアップ広告
ファイル転送ソフト

ワーム
ウイルス
トロイの木馬

※2024年10月実装予定EDR（Endpoint Detection and Response）
エンドポイントにおける不審な挙動を検知し、迅速な対応を支援。

マルウェアの駆除・復旧マルウェアなどの侵入を検知 感染した端末を隔離 収集したログを調査・分析

最高評価のBitdefenderエンジンによる総合的な防御
Eye“247” Safety Zone は世界 170 カ国 5 億台のネットワークを持つ Bitdefender 社のエンジンを採用。
Bitdefender 社は毎分 400 もの新しい脅威を発見しており、その高い防御技術は第三者機関でも常に高評価を得ています。

Eye“247” Safety Zone
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既知の脅威

亜
種

の
脅

威

未知の脅威

クラウドサービスやモバイルデバイスの普及‐
働き方改革の推進によるテレワーク需要‐
IoT（モノのインターネット）の増加‐

進化を続けるサイバー攻撃に対応するATC(先進型振る舞い検知)

ランサムウェアの動きを監視し、自動でファイルをバックアップ

先進型振る舞い検知
ATC 02

03

取り巻く環境の変化
内部への侵入リスクが拡大

攻撃者の組織化
ランサムウェアの産業化

マルウェアの増大と
攻撃手法の高度化・複雑化

01

毎月 1200 万を超える新しい亜種のマルウェアの出現‐
1 秒に 11.6 個生成される新種のマルウェア‐

サイバー攻撃のビジネス化で金銭目的が顕著に‐
ランサムウェア攻撃の頻度は 3 倍に上昇‐

Advanced Threat Control

ランサムウェアをブロック

アプリケーションが行うすべての動作を常時監視し、不審な兆候・異常な動作を検知します。
万が一の時は、ランサムウェアの動きより前に自動でファイルをバックアップします。

既知の脅威

アプリケーションの動きを常に監視し
万が一の時も異常・不審な動きを検知

ランサムウェアの動きより前に
自動でバックアップ・保護

未知・亜種
の脅威
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ユーザ別
検知状況表示

集中管理

一目で社内の PC 状況がわかり、何かあった時もすぐに対応可能です。
操作しやすい管理画面で、レポートの確認も簡単にでき、運用者の負担を軽減します。

管理画面 ダッシュボード

PC やサーバーの機器情報や Safety Zone の更新状況、マルウェアの
検知状況を一元管理することができます。
また、管理 Manager から全端末に対してセキュリティ設定（ポリシー）を
一括変更することが可能です。

エージェントの適用状況や、検知数などをグラフでの可視化やランキ
ング形式で表示します。
ダッシュボードを見ることで一目で自社のセキュリティ状況が分かり
ます。

時間帯を指定して Web アクセスに対して許
可やブロックなど制限を設けることができま
す。

フィッシングサイトや悪意ある Web サイトを
自動的にブロックし、不用意にオンラインで個
人情報や機密情報を開示することを防ぎます。

HTTP アプリケーションなど Web ブラウザ
を介さないネットワークアクセスに対しても
攻撃を検出し、ブロックします。

Webアクセスコントロール Webプロテクション ネットワーク攻撃検出

ネットワーク保護機能

フィッシング詐欺やランサムウェアの被害は近年増加を続けています。
Eye“247” Safety Zone は、HTTP(S) トラフィックをスキャンすることでフィッシングサイトや詐欺サイト、その他の悪意のある
Web サイトを自動的にブロックします。
また、時間帯やカテゴリーを指定して、Web アクセスに制限を設けることもできます。

!

Eye“247” Safety Zone
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運用管理者の詳細
権限設定

各クライアント PC・サーバーの
ステータス確認

セキュリティポリシー
の設定

マルウェアの
検知状況レポート
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標的型攻撃メール訓練でセキュリティ教育を支援

ユーザ様は、ユーザ情報と配信リストを登録するだけ。シナリオ選定・配信設定等の面倒な運用をフーバーブレインが対応します。
従業員向けに訓練用メールを年に２回自動で配信し、訓練終了後は管理コンソールから訓練結果レポートがダウンロードできます。 

（メール配信は５年ライセンスの場合、最大１０回） 

トレンドに合わせた
訓練メールを年に２回送信

エンドユーザ

開封せず

添付ファイルを開封
URLリンクをクリック

ユーザ情報＆配信リストの登録

訓練終了後のレポート提供
（管理コンソールからダウンロード）

ユーザ担当者

内部不正を未然に防ぎ、情報漏洩リスク・勤務実態を可視化

Eye“247” Work Smart Agent は、PC に常駐し、日々の作業内容を記録、任意設定した管理者に日報形式で業務報告を自動で行
います。

「誰が、いつ、どのような作業を行っていたのか。」
これらの情報を把握することにより、社内での不正行為を抑止するだけでなく、日々の業務効率の改善にヒントを提供します。

Eye“247” WorkSmart Agent

FB SATMail

情報漏洩対策 業務可視化
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www.fuva-brain.co.jp

お問い合わせ・ご購入は下記販売店まで

1_2024.06

開発·発売元
株式会社フーバーブレイン

〒102-0094
東京都千代田区紀尾井町4-1 ニューオータニガーデンコート22F

TEL 03-5210-3061  FAX 03-5210-3062

本社

ハードウェアスペック
パフォーマンス

5CL / １0CL / １5CL / 20CL / 25CL

1,500Mbps

10,500

500,000

５０CL

2,000Mbps

14,000

※本製品の設置・ご使用に関しましては、製品に添付しております安全上の注意をよくご確認の上、必ずお守りくだ
さい。※本製品は日本国外での使用については一切のサポート、保証をしておりません。※記載内容は2024年6月
現在のものです。※仕様は予告なく変更する場合がありますので、予めご了承ください。※記載されている製品名は
各社の商標・登録商標です。

製品ラインナップ
シリーズ CL数 ライセンス期間

～5

～10

～15

～20

～25

～50

5年 / 6年 / 7年

使用環境

温度: 0℃～40℃

温度: -45℃～60℃　湿度：5～95% (結露なきこと)

適合規格

UL / c-UL / IEC 60950 CB

EMC： EMI EN55024,EN55032 ClassB,VCCI,AS,NZS
　　　　　　　　　　　　　　　　　　CISPR 32,IC ICES 03,RSS247
FCC： Part 15 Class B,C,E

RoHS / REACH / WEEE

Eye“247”Safety Zone FSAV Ⅴ

CL数

ファイアウォールスループット

接続数/秒

同時接続数

動作時

非動作時

安全性

エミッション

環境

アクセス制御・ユーザ認証・ネットワークアドレス変換(NAT)ファイアウォール機能

機能

ハードウェア

1ポート　10/100/1000Base-T RJ-45ポート

5ポート　10/100/1000Base-T RJ-45ポート

802.11b/g/n/ac 　MIMO3×3

2.4Ghz/5Ghz　※バンド同時利用不可

1ポート USB Type-C

1ポート USB 3.0

WAN 

LAN

Wi-Fi

無線対応電波帯域

コンソール・ポート

USBポート

寸法

210×37.5×160mm

0.43kg

外形寸法（W×H×D）

重量

電源

110-240V、50-60 Hz

12V / 3.3A 40W デスクトップ・アダプタ

17.92W 　（ 21.95W ［Wi-Fi有］ ）

61.11BTU/h　（ 74.85 BTU/h ［Wi-Fi有］ ）

AC入力電圧

電源仕様

消費電力（最大）

熱出力

Eye"247"WorkSmart Agent

Windows 11 / 10 （32/64ビット版）

日本語 / 英語

4GB以上

インストール時に500MB以上の空き容量

対応OS

対応OS言語

メモリ

ハードディスク

ソフトウェア動作環境

Google Chrome（推奨）、Microsoft Edge

1680×1050以上(1920×1080推奨）

Ｗebブラウザ

画面解像度

4GB以上（推奨8GB以上）

インストール時に1GB以上の空き容量

※IntelまたはAMDプロセッサに対応しています。
※ARMプロセッサには対応しておりません。

※Apple M1チップ、Intelプロセッサに対応
しています。

対応OS
（日本語/英語）

CPU

メモリ

クロック周波数１．５GHz以上（推奨 2GHz以上） クロック周波数２GHz以上

Eye“247”Safety Zone Manager

Eye“247”Safety Zone エージェントプログラム

※本製品は、Microsoft .NET Framework4.5.2以上が
必要です。
※Windows 11S / 10Sは非対応です。

下記OSの32ビット、64ビット（×64）をサポートします。
Windows 11 / 10
Windows Server 2022 / 2019 / 2016 
Windows Storage Server 2016
Windows Server IoT 2019 for Storage

Sonoma (14.0以上)
Ventura (１３．０以上)

※2024年7月対応予定Windows OS Mac OS

ハードディスク

※50CL以上のモデルもあります。担当営業までお問い合わせください。
※5～25CLにはWi-Fiモデルもあります。
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