
はSecureSphere マナブ
ダイナミックプロファイリング
マモルべき仮想サーバ（Web・データベース）の
特徴や、利用パターンを学習 

！

役割

最大スループット（WAF/DAM/DBF）

監視サーバ数の目安

CPU割当

メモリ割当

HDD割当（WAF）

HDD割当（DAM/DBF）

WAF

160GB

モデル名 VM150

自動管理、リバースプロキシモード、レピュテーションコントロール
による、大規模なWeb攻撃に対する市場最高レベルの防御

データベース監査・モニタリング

DBF
データベースモニタリング・リアルタイム防御
Database Firewall 

ゲートウェイの集中管理
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V4500 
仮想サーバを監視するセキュリティ対策用ゲートウェイ
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～500Mbps

～30台（30IPアドレス） 
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DatabasesWeb Apps

サービス特長

サービスラインナップとモデル選定

パブリッククラウド上で実現する、
本物のオンプレミス型セキュリティサービス

SecureSphere
仮想アプライアンス on IDCF
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数々の高評価を受けたセキュアスフィアの国内パイオニア SINCE 2004



はSecureSphere マモル！ はSecureSphere ミハル！

既知の攻撃パターンに適合する
通信をブロック

正しい挙動から乖離した
通信をブロック

定期的に攻撃手段の情報を自動更新
ブラックリスト（Bad）

継続的に自動学習→コード変更にも対応
ホワイトリスト（Good）

ダイナミックプロファイリング 最新シグネチャ

レピュテーション、ボット分析、緊急シグネチャ

発信元の評価、ボット・人の区別による判断
THREATRADAR
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Web/XML/DB
ファイアウォール
動的なアプリ分析による、
攻撃・違反通信の制御 

DBの権限管理と、SQLプロトコルの
フル記録（13種類のRDBMS・3種類のビッグデータに対応）

V1000 WAF シングル版

V1000 WAF シングル版 （ThreatRadar Community Edition 付）

V1000 WAF / VM150 MX

V1000 WAF / VM150 MX （ThreatRadar Community Edition 付）

V1000 WAF HA構成 / VM150 MX

V1000 WAF HA構成 / VM150 MX （ThreatRadar Community Edition 付）

V2500 DAM シングル版

V2500 DAM / VM150 MX

V2500 DBF シングル版

V2500 DBF / VM150 MX

SecureSphere WAF on IDCF

SecureSphere DAM on IDCF

SecureSphere DBF on IDCF

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

1年 or 2年

ラインナップ名（一部抜粋） 契約期間

2 3月額サービス テクニカルサポート
サービス

判断できないグレーゾーン
相関攻撃検証
複数イベントの分析
（時間軸、違反要素）

初期設定サービス完了後、
翌月1日より契約開始

サービス契約期間
1年・2年いずれかを選択可

月単位で、SecureSphere
仮想アプライアンスの

増設・スケールアップが可能

イベント時刻 レスポンス件数 発行クエリ

レスポンスデータの表示

詳細な個別イベントの表示

DBアクセス・レスポンス 監査

仮想アプライアンス構築 ライセンス適用 基本設定

1初期設定サービス（2日間）

WAF 初期設定費（初月実施、一括支払）

DAM/DBF 初期設定費（初月実施、一括支払）

一時

一時

ラインナップ名（一部抜粋） 契約期間

お客様のSecureSphere 導入～運用開始を支援

専用ヒアリングシートを提供、お客様にて設定情報を記入

仮想サーバの監視がスタート、クライアントからのアクセス
パターンを継続学習

サービス提供メニュー

マイナンバー

SecureSphereの運用に関する
各種技術情報を提供
シグネチャ更新・修正パッチのご案内など

電話・Eメールによる、技術情報
のお問い合わせ対応
平日10:00-17:00
（祝日、年末年始、フーバーブレインの休業日を除く）

ソフトウェアの新バージョンを
Webサイトから提供

ThreatRadar
Community Edition
ゼロディ攻撃・ボット攻撃を
防御し、WAF機能を補完

HTTPプロトコル・SQLプロトコルの
脆弱性や違反通信をブロック 

最新シグネチャ

複数イベントを相関分析し、
誤検知を激減

相関攻撃検証



www.fuva-brain.co.jp

数々の受賞経験を誇るImperva社のSecureSphereシリーズは、

Webアプリケーション、データベースのデータ・セキュリティを維持するために、

完全に統合されたソリューションを提供します。

国内販売元
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株式会社フーバーブレイン

〒102-0094
東京都千代田区紀尾井町4-1 ニューオータニガーデンコート22F

TEL 03-5210-3061  FAX 03-5210-3062
E-MAIL ｓｓ_sales@fuva-brain.co.jp

本社

お問い合わせ先

クラウド上の重要なWebアプリケーション・
データベースをオンプレミス型セキュリティサービスで、

サービス構成
イメージ
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Imperva
ThreatRadar

インターネット

■ 内部ユーザ

ADC

MX Management Server

Database Activity Monitoring
Database Firewall

Web Server

Web Application
Firewall

管理ネットワーク

監視ネットワーク

DB Agent Native Audit

リーズナブルな初期費用と月額費用で、
フーバーブレインが導入～運用をサポート

世界屈指の高機能なWAFと
DBセキュリティをパッケージ化

「IDCFクラウド」上の機密性の高い
仮想サーバを保護・監査
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